
Ransomeware



Ransomware
ο νέος τύπος malware που προσπαθεί να αποσπάσει 

χρήματα από το πορτοφόλι σας. Ένα από τα χειρότερα 
ransomware, το CryptoLocker, κρατάει τα αρχεία σας 

κλειδωμένα και ζητάει "λύτρα", τα οποία μπορεί να είναι 
μερικές εκατοντάδες ευρώ, προκειμένου να σας τα 

ξεκλειδώσει.



• Κάποια ransomware μπορεί να είναι μεταμφιεσμένα. Να σας
εμφανίζονται για παράδειγμα ως προειδοποιητικά μηνύματα
του τύπου "Ο υπολογιστής σας έχει μολυνθεί με 7.452 ιούς.
Παρακαλώ αγοράστε το προϊόν μας για άμεση επίλυση" ή το
πολύ γνωστό στην Ελλάδα ως ιός της Δίωξης Ηλεκτρονικού
Εγκλήματος.



• Υπάρχει περίπτωση να χωθεί κάπου βαθιά στο σύστημα σας,
εμφανίζοντας ένα ξεκάθαρο μήνυμα πως θα εξαφανιστεί
μόνο εάν πληρώσετε το απαιτούμενο ποσό στους
δημιουργούς του. Αυτός ο τύπος ransomware μπορεί να
αφαιρεθεί με κάποια εφαρμογή αφαίρεσης malware ή με
επανεγκατάσταση των windows.



CryptoLocker

• Ένα από τα χειρότερα ransomware που εμφανίστηκε τον
τελευταίο καιρό, το CryptoLocker, ξεκινάει την
κρυπτογράφηση των προσωπικών σας φακέλων με το που θα
έχει πρόσβαση στο σύστημα, απαγορεύοντας σας να ανοίξετε
οποιοδήποτε φάκελο, εάν δεν γνωρίζετε το κλειδί της
κρυπτογράφησης.



• Αμέσως μετά, το CryptoLocker θα σας εμφανίσει ένα μήνυμα
το οποίο θα σας ενημερώσει ότι τα αρχεία σας έχουν
κρυπτογραφηθεί και σας απομένουν μόνο μερικές ημέρες
μέχρι να πληρώσετε.



• Εάν τους πληρώσετε 100 ευρώ, θα σας στείλουν το κλειδί της
κρυπτογράφησης και θα ανακτήσουν τα κλειδωμένα σας
αρχεία. Το CryptoLocker στο μεταξύ σας καθοδηγεί να
επιλέξετε τρόπο πληρωμής και αμέσως μετά την πληρωμή
υποτίθεται ότι θα σας στείλουν το κλειδί για την
αποκρυπτογράφηση των αρχείων σας.



Βέβαια δεν μπορείτε να είστε σίγουροι πως οι απατεώνες θα κρατήσουν το 
λόγο τους. Γι' αυτό και δεν είναι καλή ιδέα να πληρώσετε για κανένα λόγο 
τέτοιου είδους απάτες.



Locky

• Το συγκεκριμένο κακόβουλο λογισμικό αποτελεί εξέλιξη του
γνωστού κακόβουλου λογισμικού «Cryptolocker» ή
«Ransomware», συγκαταλέγεται στις ψηφιακές απειλές
τύπου Crypto-Malware και δύναται να επηρεάσει όλα τα
λειτουργικά συστήματα.



• Ειδικότερα, το συγκεκριμένο κακόβουλο λογισμικό, εξαπλώνεται –
μεταδίδεται κυρίως, μέσω μηνυμάτων ηλεκτρονικού ταχυδρομείου,
που φέρουν μολυσμένο επισυναπτόμενο αρχείο, καθώς και όταν
επισκεπτόμαστε επισφαλείς ή μολυσμένες ιστοσελίδες.

• Η Διεύθυνση Δίωξης Ηλεκτρονικού Εγκλήματος της Ελληνικής
Αστυνομίας, ενημερώνει τους πολίτες, αυτόν τον καιρό (Μάρτιος
2016), για την εμφάνιση και στην χώρα μας, του κακόβουλου
λογισμικού «Locky».



• Μετά την εγκατάστασή του στο λειτουργικό σύστημα, το
κακόβουλο αυτό λογισμικό, χρησιμοποιώντας ένα εξελιγμένο
σύστημα κρυπτογράφησης, κρυπτογραφεί – κλειδώνει
διαφόρους τύπους ψηφιακών αρχείων, (ενδεικτικά: *.doc,
*.docx, *.xls, *.ppt, *.psd, *.pdf, *.eps, *.ai, *.cdr, *.jpg, etc.),
που είναι αποθηκευμένα στον ηλεκτρονικό υπολογιστή του
χρήστη που έχει μολυνθεί από τον ιό, δίνοντας τους την
κατάληξη «locky», ενώ για να ξεκλειδωθούν τα αρχεία, οι
δράστες ζητούν από τον χρήστη να καταβάλει χρηματικό
ποσό.



• Η καταβολή του χρηματικού ποσού προτείνεται να γίνει,
μέσω ανώνυμου προγράμματος περιήγησης, με τη χρήση του
ψηφιακού νομίσματος bitcoin (BTC), κατόπιν μηνύματος που
εμφανίζεται στον χρήστη, με υποδείξεις και οδηγίες για την
πληρωμή.



Πως να αποφύγετε 
τα Ransomware



• Χρησιμοποιήστε ένα καλό antivirus το οποίο θα είναι ικανό
να σταματήσει ένα ransomware μόλις εμφανιστεί. Τα
antivirus γενικά δεν είναι άτρωτα, αφού οι πιθανότητες να
μολυνθείτε με ransomware ενώ έχετε εγκατεστημένο
antivirus είναι υψηλές, αλλά παραμένει ένα καλό μέτρο
προστασίας.



• Αποφεύγετε να εκτελείτε ύποπτα αρχεία. Τα ransomware
μπορεί να εμφανιστούν με κατάληξη .exe μέσα σε email ή σε
σελίδες στις οποίες υπάρχει πειρατικό περιεχόμενο όπως
ταινίες και προγράμματα. Να είστε πάντα προσεκτικοί με
αυτά που κατεβάζετε και εκτελείτε στον υπολογιστή σας.



• Μην ανοίγετε μηνύματα ηλεκτρονικού ταχυδρομείου από
άγνωστους αποστολείς ή έχουν άγνωστη προέλευση, να μην
ανοίγετε τους συνδέσμους (links) και να μην κατεβάζετε τα
συνημμένα αρχεία, που περιέχονται σε αυτά, για τα οποία
δεν γνωρίζετε με βεβαιότητα τον αποστολέα και το
περιεχόμενο του συνημμένου αρχείου.

Το χειρότερο ransomware, το CryptoLocker, έχει εμφανιστεί μέσω συνημμένων σε 
emailή ακόμη και μέσω της επέκτασης Javaπου χρησιμοποιούμε στους browsers
μας.



• Να έχετε τα προγράμματα σας πάντα ενημερωμένα,
συμπεριλαμβανομένων των Windows. Εάν χρησιμοποιείτε
μια παλιά έκδοση του browser σας ή παλιές εκδόσεις των
εγκατεστημένων επεκτάσεων του τότε είστε εκτεθιμένοι σε
τέτοιου είδους ransomware. Επίσης, εάν έχετε τη Java
εγκατεστημένη, βγάλτε την αμέσως!



• Συστήνεται να πληκτρολογούνται οι διευθύνσεις των
ιστοσελίδων (URL) στον περιηγητή (browser), αντί να
χρησιμοποιούνται υπερσυνδέσμοι (links).



• Να δημιουργούν αντίγραφα ασφαλείας των αρχείων της
συσκευής τους (backup) σε τακτά χρονικά διαστήματα, σε
εξωτερικό μέσο αποθήκευσης, έτσι ώστε σε περίπτωση
«προσβολής» από το κακόβουλο λογισμικό, να είναι δυνατή η
αποκατάσταση των αρχείων τους.



Διεύθυνση Δίωξης 
Ηλεκτρονικού Εγκλήματος

Υπενθυμίζεται ότι για ανάλογα περιστατικά, οι
πολίτες μπορούν να επικοινωνούν με την
Διεύθυνση Δίωξης Ηλεκτρονικού Εγκλήματος στα
ακόλουθα στοιχεία επικοινωνίας:

• Τηλεφωνικά: 11188

• Στέλνοντας e-
mail στο: ccu@cybercrimeunit.gov.gr

• Μέσω της εφαρμογής (application) για έξυπνα 
τηλέφωνα (smart phones): CYBERΚΙD

• Μέσω twitter: @CyberAlertGR

mailto:ccu@cybercrimeunit.gov.gr


Πηγές: 

• http://www.pcsteps.gr/

• https://mega.nz/#help/sync

• http://pcpas.com/

• http://www.newsbomb.gr/ellada/astynomiko-
reportaz/story/678291/to-kakovoylo-logismiko-locky-eftase-
stin-ellada-ti-na-prosexete
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